Halide Edip Adıvar Anaokulu                                                                   
e-Güvenlik Politikası


 Hedefler ve Politika Kapsamı 

• Halide Edip Adıvar Anaokulu, bilgisayar, tablet, cep telefonu veya oyun konsolu gibi teknolojileri kullanırken dijital dünyada çocukların ve yetişkinlerin korunması için çevrimiçi güvenliğin (e-Güvenlik) vazgeçilmez bir unsur olduğuna inanmaktadır. 
• Halide Edip Adıvar, İnternet ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğuna inanmaktadır. Bu nedenle çocuklar, riskleri yönetmeleri ve bunlara yanıt verecek stratejiler geliştirmenin yollarını öğrenmeleri için desteklenmelidir. 
• Halide Edip Adıvar, eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin profesyonel çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için topluma kaliteli İnternet erişimi sağlamakla yükümlüdür. 
• Halide Edip Adıvar, tüm çocukları ve personeli çevrimiçi olası zararlardan korumakla sorumludur. 
• Bu politika yöneticiler, öğretmenler, destek personeli, çocuklar ve ebeveynler içindir. Bu politika, internet erişimi ve kişisel cihazlar dahil olmak üzere bilgi iletişim cihazlarının kullanımı için geçerlidir. 

 Tüm çalışanların sorumlulukları şunlardır 

• Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
• Kabul edilebilir kullanım politikalarını okumak ve bunlara bağlı kalmak. 
• Okul sistemleri ve verilerinin güvenliğinden sorumlu olmak. 
• Bir dizi farklı çevrimiçi güvenlik farkındalığına sahip olmak ve bunların sorumlu oldukları     çocuklarla nasıl ilişkilendirilebileceğini bilmek. 
• Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaların modellenmesini sağlamak. 
• Çevrimiçi güvenlik eğitimini mümkün olduğunca müfredatla ilişkilendirmek. 
• Olumlu öğrenme fırsatlarını vurgulamak. 
• Bu alanda mesleki gelişim için kişisel sorumluluk almak.

Çocukların Temel Sorumlulukları 

• Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak ve bunlara uymak. 
• Okulun Kabul Edilebilir Kullanım Politikalarını öğrenmek ve bunlara bağlı kalmak. 
• Çevrimiçi ve çevrimdışı başkalarının duygularına ve haklarına saygı göstermek. 
• İşler ters giderse, güvendiği bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunları yaşayan başkalarını desteklemek. 
• Yeni ve gelişen teknolojilerin fırsatları ve riskleri hakkında kendi farkındalıklarından ve öğrenmelerinden sorumlu olmak. 
• Belirli teknolojileri kullanmanın kişisel risklerini değerlendirmek ve sınırlamak konusunda güvenli ve sorumlu olmak.

 Ebeveynlerin temel sorumlulukları şunlardır 

• Okulun kabul edilebilir kullanım politikalarını okumak, çocuklarını buna bağlı kalmaya teşvik etmek ve mümkün olduğu kadar bağlı kalmak. 
• Çocuklarıyla çevrimiçi güvenlik sorunlarını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 
• Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 
• Okuldan veya diğer uygun kurumlardan, kendilerinin veya çocuklarının çevrimiçi sorunlar veya sorunlarla karşılaşmaları durumunda yardım veya destek istemek. 
• Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

Okulu / web sitesini yönetmek 

• İnternet sitesinde yer alan iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personelin veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 
• Yönetici, yayınlanan çevrimiçi içeriğin genel olarak yayınlanmasından sorumlu olacak ve 
bilgilerin doğru ve uygun olduğundan emin olacaktır. 
• Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı dahil olmak üzere okulun yazım yönergelerini takip edecektir. 
• İstenmeyen postalardan korunmak için, e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır. 
• Öğrenci çalışmaları öğrencilerin izni veya velilerinin izni ile yayınlanacaktır. 
• Okul web sitesinin yönetici hesabı uygun güçlü parola ile şifrelenerek korunacaktır.. 
• Okul, çevrimiçi güvenlik de dahil olmak üzere topluluk üyeleri için korunmayla ilgili bilgileri okul web sitesinde yayınlayacaktır. 

İnternet ve ilgili cihazların rahat ve güvenli sınıf kullanımı 

• Öğretmenler ve öğrenciler okulda sadece Milli Eğitim Bakanlığı tarafından kontrol edilen internet ağını kullanabilirler. 
• Okulumuz MEB SERTİFİKA güvenlik dosyası indirilmeden internet ağına bağlanamaz. 
• Okul içinde proje için olsa bile, sadece öğretmenlerin kayıtlı cihazları kullanılmaktadır. 
• Diğer proje ortaklarıyla iletişim ve video iletişimi, okul saatleri içinde öğretmenler tarafından gerçekleştirilir. 
• E-güvenlik politikamız, Milli Eğitim Bakanlığı tarafından yayınlanan güvenli internet çerçevesine dahil edilmiştir. (Milli Eğitim Bakanlığı Genelgesi 2017/12) 
• Okula ait tüm cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve uygun güvenlik önlemleri alınarak kullanılacaktır. 
• Okul personeli web sitelerini, araçları ve uygulamaları web sitelerinde kullanmadan önce ve sınıfta veya bunların evde kullanmasını tavsiye etmeden önce daima önce kendileri deneyeceklerdir. 
• Okul, personel ve öğrenciler tarafından internetten elde edilen materyallerin telif hakkı kanunlarına uymasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 
• Öğrencilere öğrendikleri veya gösterdikleri bilgilerin doğruluğunu kabul etmeden önce eleştirel düşünmeleri öğretilecektir. 

Kişisel Cihazların ve Cep Telefonlarının Kullanımı 
Öğrencilerin kişisel cihazları ve cep telefonlarını kullanımı: 
• Yaş itibariyle anaokulu seviyesi olan öğrencilerimiz okula cep telefonu, tablet ve bilgisayar getirmeyeceklerdir. 
• Öğrenciler okulun internetini ve bilgisayarını proje ve çalışmalar için kullanabilirler. Görevli öğretmen gözetiminde e-güvenlik önlemleri alınarak filtreleme kontrol edilerek kullanım yapılır. 

Personelin kişisel cihazları ve cep telefonlarını kullanması 

• Personel, ilgili okul politikaları ve prosedürlerine uygun olarak her zaman veri koruma ve kişisel telefonların ve cihazların her türlü kullanımının yerine getirilmesini sağlayacaktır. 
• Kişisel cep telefonları ve cihazlar ders saatlerinde kapatılır ve sessiz moda alınır. 
• Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizli" olmalı veya kapatılmalıdır. 
• Bir personelin okul politikasını ihlal etmesi durumunda disiplin cezası uygulanır. 
• Personelin bir üyesi bir cep telefonuna veya kişisel cihazına kaydedilmiş veya saklanmış yasadışı içeriğe sahipse veya bir suç işlemişse, polisle temasa geçilecektir. 
• Personelin cep telefonlarını veya cihazlarını kişisel olarak kullanmaları ile ilgili herhangi bir iddiaya, okul idaresi politikası izlenerek yanıt verilecektir. 

Ziyaretçiler kişisel cihazları ve cep telefonlarını kullanması 

• Ebeveynler ve ziyaretçiler, cep telefonlarını ve kişisel cihazlarını okulun kabul edilebilir kullanım politikasına uygun olarak kullanmalıdır. 
• Ziyaretçilerin ve velilerin okul içinde öğrencilerin fotoğraflarını veya videolarını çekmesi kabul edilemez. Bu nedenle gerekli uyarılar yapılır. 

Çocukların katılımı ve eğitimi 

• Öğrencilerin yaşlarına ve yeteneklerine göre kabul edilebilir kullanım politikasını anlamaları desteklenecektir. 
• Ağ ve internet kullanımının izleneceği tüm kullanıcılara bildirilecektir. 
• Kabul edilebilir kullanım beklentileri ve posterler internet erişimi olan tüm odalarda yayınlanacaktır. 
• İnternetin ve teknolojinin güvenli ve sorumlu kullanımı müfredatta ve tüm konularda güçlendirilecektir. 
• Okulumuzda Güvenli İnternet Günü kutlanmaktadır. Güvenli İnternet Günü çerçevesinde, şubat ayının ilk haftası sınıflarda sunumlar yapılarak videolar izlenmektedir. 

Personelin katılımı ve eğitimi 

• Çevrimiçi güvenlik (e-Güvenlik) politikası, resmi olarak tüm çalışanların katılımına sunulacak ve tartışılacak ve koruma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır. 
• Okul personelimiz, yıl içinde düzenlenen öğretmenler kurulu toplantılarında okulumuzun e-güvenlik politikası hakkında bilgilendirilecektir. E-güvenlik politikası görüş alışverişi ile geliştirilecektir. 
• Okulumuzun e-güvenlik politikası, okulumuzda aynı zümrede olan öğretmenler arasında öğretmenler kurulu toplantılarında tartışılacaktır. 
• Personel, İnternet trafiğinin tek bir kullanıcıya kadar izlenebileceğinin farkında olacaktır. Okul sistemlerini ve cihazlarını kullanırken tedbirli ve profesyonel davranış gerektiği bilgisi verilecektir. 
• Güvenli ve sorumlu İnternet kullanımına ilişkin güncel ve uygun personel eğitimi, düzenli olarak (en azından yıllık) çeşitli yollarla profesyonel ve kişisel olarak tüm personele sağlanacaktır. 

Ebeveynlerin katılımı ve eğitimi 

• Halide Edip Adıvar olarak çocukların İnternet ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olmasında ebeveynlerin önemli bir rol oynadığını kabul etmekteyiz. 
• Ebeveynler için çevrimiçi güvenlikle ilgili bilgi ve rehberlik, ebeveynlere çeşitli şekillerde sunulacaktır. Okul genel veli toplantılarında ve sınıf veli toplantılarında e-güvenlik gündem maddesi olarak ele alınarak, e-güvenlik ve veli bilgilendirme toplantıları yapılacak, gerekli bilgi ve görüşler paylaşılacaktır. 
• Ebeveynler, e-güvenlik kapsamında çocukları için olumlu davranışlara rol model olmaya teşvik edilecektir. 

Çevrimiçi Olaylar ve Koruma sorunları 

• Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil karşılaşılabilecek çeşitli çevrimiçi riskler hakkında bilgilendirilecektir. Bu konular, öğrenci ve personel eğitimlerinde vurgulanacaktır. 
• Filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasa dışı içerik ihlalleri vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü okulun tüm üyelerine bildirilecektir. 
• İnternetin yanlış kullanımına ilişkin şikayetler, okulun şikayet prosedürleri kapsamında ele alınacaktır. 
• Çevrimiçi / siber zorbalıkla ilgili şikayetler, okulun zorbalıkla mücadele politikası ve prosedürü kapsamında ele alınacaktır. 
• Yanlış anlaşılan personel ile ilgili herhangi bir şikayet müdüre yönlendirilecektir. 
• Okulla ilgili şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 
• Şikayetler ve ihbar prosedürleri personele rapor edilecektir. 
• Tüm okul üyeleri, mahremiyetin öneminin ve endişelerini bildirmek için resmi okul prosedürlerine uymanın gerekliliğinin farkında olmalıdır. 
• Tüm okul üyelerine çevrimiçi güvenli ve uygun davranışlar hatırlatılacak ve okul topluluğunun herhangi bir üyesine zarar, sıkıntı veya suç teşkil eden herhangi bir içerik, yorum, resim veya video yayınlamamanın önemi hatırlatılacaktır. 
• Okul, ihtiyaç duyulduğunda ebeveynleri kendileriyle ilgili endişeleri konusunda bilgilendirecektir. 
• Ebeveynlerin ve çocuklar sorunları çözmek için okulla işbirliği içinde çalışacaktır.
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